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!摘 要" 本文以椭圆曲线加密系统!&’’"())*+,*- -./0(1 -/2+,3121,(4$为研究对象"系统地说明了椭圆曲线的的数














密算法包括 &’( 和 )’((非对称加密算法包括 *()%背包密码%
+,’-./,/ 密码%’01232- &45%椭圆曲线加密系统&’66’等# 目














所确定的曲线# 设 I 取素数! 在给定有限域 ;"*%!7!!!JKK!&I#
$’+$ 考虑域 ; 上的点集 ’)
’"*&FLD’$D!E2FDE=D!FGE,F!EHFE/ M3<H IN+"*A+!其中 2"=","H"
/ 为 ; 中 满 足 一 定 条 件 的 常 数!涉 及 到 的 算 术 运 算 加"减"乘"
除"指数幂均为模 I 的运算!点 A 是一个特殊元素!被称为无穷
远点$
应 用 中 最 常 见 的 椭 圆 曲 线 是 )D!!FGO2FO= P3<H IQ MR2GO
!S=!Q 3<H I#%!在有限域 ; 上!此式所定义的点集)’2!=MIQTUMF!
DQV D!!FGE2FE= M3<H IQ W"*A+!M2!=Q$;! 且 MR2GE!S=!Q 3<H I#
%$ 椭圆曲线上点集的加法运算在有限域 ; 上可定义为)设 +"
:$’2!=MIQ!则)
7’ +%A"+!A%+"+
!’ 如果 +"&F!D’!则#+"&F!#D’!+%&#+’"A$ 这里!#D 是 D
关于模 I 加的负元$
G’ 如果 +"&F7!D7’!:"&F!!D!’!则 +%:"&FG!DG’定义如下)
FG!!!#F7#F! &3<H I’ DG!!&F7#FG’#D7&3<H I’
其中当 +#: 时!!"&D!#D7’ & &F!#F7’3<H I
当 +": 时!!"&G F7!%2’ & &! D7’3<H I
这 样!’2!=MIQ上 关 于 如 上 定 义 的%运 算 封 闭!而 且 满 足 交 换
律"结合律!A 是单位元!任意元素有负元!即’’2!=MIQ!%(为一个
加法群!并且还是一个 )=/- 群$
在椭圆曲线密码体制中! 在有限 )=/- 群上! 对正整数 X!
+$’2!=MIQ!定 义 标 量 乘 法 M(,2-2@ +Y->.I-.,2>.<ZQ为 )X+TX)+"
+E+E,+MX 个 + 相加Q$ 对 +#A!若 X 是满足 X+TA 的最小正
整数!则称 X 是 ’2!=MIQ中元素 + 的阶$
"#" $%% 的算法
有限域 ; 上的椭圆曲线 ’2!=MIQ中考虑方程 :"X+!其中 +"
:$’2!=MIQ!%’X’I!已 知 X"+ 计 算 : 是 容 易 的!但 是!如 果 已 知
+":!计算 X 困难$这就是椭圆曲线 ’2!=MIQ上的离散对数问题!此
问题无多项式时间内的求解算法$ 由此设计的密码算法框架非
常类似与 ’01232- 密码算法!可以认为是 ’01232- 算法在椭圆
曲线 ’2!=MIQ上的实现$
密钥生成)给定素数 I!*%!$!!!KKK!&I#$’+中的随机整数 2"
=!在 ’2!=MIQ选择点 1!使得 1 的阶为大素数$ 然后秘密选取 @!计
算 0"@1$ 公开&I!2!=!1!0’!0 为公钥!@ 为私钥$
加 密)将 明 文 消 息 3 映 射 为 ’2!=MIQ上 的 点 03!选 择 随 机 数




的素数 I 和满足MR2GE!S=!Q 3<H I#% 的参数 2"=!得椭圆曲线上
的点构成的交换群 ’2!=MIQ$ 在取 1&F!D’$’2!=MIQ!使 1 的阶为充
分大的素数 Z!用户 )" [ 之间的密钥交换如下)
$’ ) 选取整数 Z)%Z!以 Z) 作为 ) 的秘密钥!以 \)"Z)1 的
公钥$
!’ 类似地![ 选取整数 Z[%Z! 以 Z[ 作为 [ 的秘密钥!以
\["Z[1 作为 [ 的公钥$
G’ ;"Z)\[TZ[\)!因为 Z[\)"Z[&Z)1’"Z)&Z[1’"Z)\[$ 所以 ;
为 )"[ 的共享密钥$
第三方如果希望获得 ;!则必须由 \) 和 1 求出 Z)!或者由
\[ 和 1 求出 Z[!即求椭圆曲线 ’2!=MIQ上的离散对数$ ; 作为用户
)"[ 的共享密钥是一个平面坐标!如果 )"[ 将该密钥作为对称




数的难解性)给定 +!:"X+ 条件下计算 X 的 难 度!目 前 攻 击 有
限 循 环 群 的 离 散 对 数 的 计 算 复 杂 度 为 A&/FIM-<]M+32FQ^!Q’其 中
+32F 是交换群 ’2!=PIQ阶的最大素因数$ 椭圆曲线 ’2!=PIQ依赖于参




&$’ 安全性能更高)加密算法的安全性能一般通过 该 算 法
的抗攻击强度来反映$’66 和其他几种公钥系统相比!其抗攻击
性具有绝对的优势$ 椭圆曲线的离散对数计算困难性&’6&0\’
在计算复杂度上目前是完全指数级!而 *() 是亚指数级的$ 这
体现 ’66 比 *() 的每 =.> 安全性能更高!如图 $$
55
福 建 电 脑!""#年第 $% 期
!!" 计算量小和处理速度快#在一定的相同的计算 资 源 条
件下$虽然在 &’( 中可以通过选取较小的公钥!可以小到 !"的
方法提高公钥处理速度$即提高加密和签名验证的速度$使其在
加密和签名验证速度上与 )** 有可比性$但在私钥的处理速度
上+解密和签名,$)** 远比 &’(%-’( 快得多& 同时 )** 系统的
密 钥 生 成 速 度 比 &’( 快 百 倍 以 上& 因 此 在 相 同 条 件 下$)**
则有更高的加密性能$如图表 .&
!/" 存储空间占用小#)** 的密钥尺寸和系统参数与 &’(%
-’( 相比要小得多& $0% 位 )** 与 $%!1 位 &’(%-’( 具有相同
的安全强度$!$% 位 )** 则与 !%12 位 &’(%-’( 具有相同的安
全强度$意味着它所占的存贮空间要小得多$如图表 !&
!1" 带宽要求低#当对长消息进行加解密时$ 三类密码系统
有相同的带宽要求$ 但应用于短消息时 )** 带宽要求 却 低 得
多&
表 . &’( 和 )** 速度比较









)*-’(!67789:8; ;<=>6 ?8@8:A7 B8@CA:<=6 A7@D=8:EF"$是 由 4))) 工


















)** 克服了以往公钥系统速度慢的缺陷$在 .0 位微处理器
上的 )*-’( 数字签名不足 #""FB& 在快速加密I解密% 密钥交
换%身份认证%无线及移动通讯的安全保密等领域$它所拥有的
安全性已经被全世界所承认& 目前此理论已经成功地转换为实
际可用的密码算法$ 关于 )** 的相应工业标准也相继公布$如
4))) J$/0/!适 合 于 加 密%签 名%密 钥 协 商 机 制"$(3’4 GHK0!
和 (3’4 GHK0/!适合于椭圆曲线密钥协商和传输协议"$这些标
准已被许多工业制造厂接受& 世界著名的通讯设备厂家如爱立
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